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Анотацiя
Сьогоднi бiльша частина систем бiометричної iдентифiкацiї використовується тiльки з точки зору одного критерiю –
ризику першого та другого роду. При цьому безпечностi використання такої системи для багатьох людей придiляється
мiнiмальна увага. У доступнiй науково-технiчнiй лiтературi практично вiдсутнi кiлькiснi характеристики рiзних
вiдомих засобiв стосовно зручностi, безпечностi та їх надiйностi. Нижче наведена спроба визначити рiзнi чинники
вибору того чи iншого засобу бiометричної iдентифiкацiї з огляду урахування вищенаведених характеристик.
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Вступ
Незважаючи на те, що бiометричнi системи до-
сить широко використовуються, все ж iснують пев-
нi обмеження на поле їхнього застосування. Задля
встановлення того, якi саме обмеження та у яких
системах вони присутнi, необхiдно дослiдити кожну
з запропонованих систем. Оцiнка буде проводитись
серед систем iдентифiкацiї:
1) за вiдбитками пальцiв [1];
2) за райдужною оболонкою ока [2];
3) за комп’ютерним почерком [3];
4) за особливостями та характеристиками мовлен-
ня [4].
Доцiльно встановити критерiї оцiнювання, якi бу-
дуть базуватися на тому, де яка система може ви-
користовуватись i якi можуть виникати незручностi
та шкiдливi для здоров’я наслiдки вiд користування
ними.
1. Постановка задачi
Розглядатимемо системи з точки зору їх зручно-
стi, бiологiчної безпеки (тобто iмовiрностi зараження
пiсля взаємодiї системи з хворим користувачем) та
часу їхнього напрацювання за рiзних умов експлуа-
тацiї.
Дуже часто люди, мають рiзнi захворювання, якi
можуть передаватися рiзними шляхами. Тому необхi-
дно розглянути системи з урахуванням можливостi
передачi хвороби наступному користувачевi. В той
же час важливими є надiйнiсть роботи, мобiльнiсть
та зручнiсть системи.
Для подальшого аналiзу вважатимемо, що бiоме-
тричнi системи мають в першому наближеннi пра-
ктично однаковi критерiї ризику першого та другого
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роду, що дасть змогу проводити їх оцiнку акцентую-
чи увагу на дослiдженнi параметрiв.
Будемо вважати, що кожен з вищезазначених пока-
зникiв має коефiцiєнт за яким можливо оцiнити його
придатнiсть до застосування. Тодi можна прийняти,
що загальний коефiцiєнт доцiльностi використання
(𝐾𝐷𝐵 ) буде визначатись як добуток коефiцiєнтiв
зручностi (𝐾3 ), бiологiчної безпеки (𝐾66 ) та надiй-
ностi (𝐾𝐻 ) для оцiнки систем. Значення кожного з
цих коефiцiєнтiв (𝐾𝐷𝐵 ,𝐾3 ,𝐾66 ,𝐾𝐻 ) коливаються
вiд 0 до 1, при цьому «1» - є найкращим випадком,
а «0» - найгiршим.
Але, як вiдомо, без економiчного фактору будь-якi
визначення не є справедливими. Наведемо коефiцi-
єнт вартостi (𝐾𝐵 ), що буде визначатися як 𝐾𝐵 = 1B ,
де В - вартiсть системи в умовних одиницях [5], [6],
[7].
В загальний добуток додано коефiцiєнт масштабу-
вання (𝐾𝑀 ), де 𝐾𝑀 єдиний для усiх систем i визна-
чається для зручностi оцiнки отриманого результату
(50, 100 i т.д.).
Доцiльнiстю систем бiометричної iдентифiкацiї та
автентифiкацiї вважатимемо адаптивнiсть цих си-
стем до умов їхньої експлуатацiї, а також їх окремих
складових до виконання властивих їм функцiй.
Тодi загальний коефiцiєнт доцiльностi використа-
ння матиме вигляд:
• Коефiцiєнт доцiльностi використання
𝐾𝐷𝐵 = 𝐾3 ·𝐾66 ·𝐾𝐻 ·𝐾𝐵 ·𝐾𝑀 ; (1)
2. Визначення коефiцiєнтiв систем
Розглянемо умови експлуатацiї систем, а також
їх окремих складових для виконання властивих їм
функцiй.
1) Коефiцiєнт (𝐾3 ), що визначатиме зручнiсть
системи. Системи, якi вимагають вiд користувача
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мiнiмальних дiй чи рухiв та iдендифiкацiя якими ви-
магає мiнiмального часу − матимуть найбiльший по-
казник цього параметру i, вiдповiдно, системи, яким
для коректної роботи необхiдне окреме примiщення
i досить тривалий час проведення iдентифiкацiї, та
(чи) забезпечення спецiальних умов проведення бiо-
метричних вимiрiв – найменший. В таблицi 1 наведе-
нi можливi значення цього коефiцiєнту та критерiїв
оцiнювання.
Таблиця 1. Оцiнка зручностi системи
• Коефiцiєнт зручностi
𝐾3 = 𝐾11 ·𝐾12 ·𝐾13 ·𝐾14; (2)
2) Системи використовуються рiзними людьми, то-
му виникає необхiднiсть у забезпеченнi стерильностi
поверхонь дотику (для контактних систем iдентифi-
кацiї) та провiтрюваннi (вентиляцiї) примiщень для
знiмання бiометричних показникiв (таких як голос)
для неконтактних систем, оскiльки вимагається пев-
на звуко- та шумоiзоляцiя. Для цього використаємо
коефiцiєнт бiологiчної безпеки (𝐾66 ). Системи, якi
мають найкращу стiйкiсть до передачi рiзних хво-
роб – матимуть найбiльшi значення, а вiдповiдно,
системи, якi мають найгiршу стiйкiсть – найменшi. У
таблицi 2 вказанi значення коефiцiєнту та критерiїв
оцiнювання.
Таблиця 2. Оцiнка бiологiчної безпеки системи
• Коефiцiєнт бiологiчної безпеки
𝐾66 = 𝐾21 ·𝐾22 ·𝐾23 ·𝐾24; (3)
3) Всi системи пiддаються впливу зовнiшнiх чин-
никiв, чи просто швидше за iнших виходять з ладу
чи починають гiрше працювати внаслiдок постiйного
фiзичного контакту, необережностi користувачiв в
ходi експлуатацiї та iн. Тому для дослiдження надiй-
ностi цих систем використовуватимемо коефiцiєнт
надiйностi (𝐾𝐻 ), складовими параметрами якого
будуть критерiї, що наведенi в таблицi 3. Нижче
вказанi деякi можливi значення цього коефiцiєнту
та критерiїв оцiнювання (в деяких випадках замiсть
𝐾𝐻 можливе використання ймовiрностi безвiдмовної
роботи 𝑃 ).
Таблиця 3. Оцiнка надiйностi системи
• Коефiцiєнт надiйностi
𝐾𝐻 = 𝐾31 ·𝐾32 ·𝐾33 ·𝐾34 ·𝐾35;
Отже, тепер перевiримо та порахуємо усi коефiцi-
єнти для запропонованих систем, а саме: для вiдби-
ткiв пальцiв, сканування райдужної оболонки ока,
комп’ютерного почерку i аналiзу особливостей та
характеристик мови.
3. Аналiз результатiв оцiнки коефiцiєнта до-
цiльностi
У таблицi 4 наведенi результати оцiнки 𝐾𝐷𝐵 при
𝐾𝐷𝐵 =100, за середньої вартостi систем, яка була ви-
значена рiзними виробниками для пристроїв з одна-
ковим перелiком параметрiв. Серед них – системи
iдентифiкацiї за вiдбитками пальцiв, за райдужною
оболонкою, за комп’ютерним почерком та за особли-
востями i характеристиками мовлення.
Таблиця 4. Пiдсумковi коефiцiєнти систем
З отриманих оцiнок маємо наступне:
1) Система сканування вiдбиткiв пальцiв вияви-
лась досить зручною у своєму використаннi. Низь-
кий показник бiологiчної безпеки зумовлений тим,
що для сканерiв вiдбиткiв пальцiв вимiрювання про-
водиться без основних гiгiєнiчних вимог (таких як
помити руки перед скануванням та iн.) та не прово-
дяться необхiднi заходи зi знезараження контактних
поверхонь. Тому iснує можливiсть пiдхопити хворобу
внаслiдок контакту з зараженою поверхнею. Низь-
ка надiйнiсть викликана тим, що бiльшiсть систем
сканування вiдбиткiв пальцiв є мобiльними (тобто
можуть транспортуватись та переноситись, оскiльки
мають малогабаритнi розмiри), тому можуть бути
пошкодженими.
2) Система сканування райдужної оболонки ока
є зручною i невимогливою до користувача в планi
комфорту користування нею. Високий коефiцiєнт
бiологiчної безпечностi зумовлений тим, що контакт
зi спецiальними поверхнями є мiнiмальним, а при-
мiщення проведення аналiзу особи - спецiалiзоване.
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Але оскiльки здебiльшого такi системи використо-
вуються у мiсцях де є потiк повiтря, то виникає
можливiсть зараження. Система є надiйною, хоч i
вразлива до багатьох негативних зовнiшнiх чинни-
кiв, внаслiдок яких можливе погiршення точностi
сканування.
3) Системи аналiзу комп’ютерного почерку. Низь-
ке значення коефiцiєнту зручностi зумовлене тим,
що проведення аналiзу даним методом є досить три-
валим i для його виконання необхiдно змiнити поло-
ження тiла на комфортне для набору тексту. Окрiм
того, кожен, хто проходитиме iдентифiкацiю таким
методом буде користуватись однiєю клавiатурою. У
випадку ж використання «своєї» клавiатури бiоло-
гiчна безпечнiсть методу буде кращою. Система є
дуже надiйною, оскiльки сам пристрiй для аналiзу
не є фiзичним, а фiзичним є лише пристрiй вводу
даних.
4) Система аналiзу особливостей i характеристик
мовлення далеко не найзручнiша, та ще i вимагає спе-
цiально облаштованого примiщення. Використання
системи не є доцiльним у сезон рiзних вiрусних за-
хворювань, оскiльки в такому разi висока iмовiрнiсть
пiдхопити хворобу. Данi системи постiйно модернi-
зуються та вдосконалюються, тому їхня надiйнiсть
залишає бажати кращого.
Отже, як видно з наведених оцiнок, системи iденти-
фiкацiї та автентифiкацiї за клавiатурним почерком
виявилися найдоцiльнiшими.
Аналiз отриманих результатiв показує, що якщо не
враховувати системи iдентифiкацiї за комп’ютерним
почерком (оскiльки вони використовуються тiльки
людьми, якi вже присутнi на пiдприємствi), то най-
кращi результати дає система iдентифiкацiї за вiд-
битками пальцiв.
Слiд зазначити, що для покращення коефiцiєнту
𝐾66 необхiдно ускладнювати пристрої за рахунок
дезiнфекцiї для кожної окремої особи що проходить
перевiрку. У свою чергу таке ускладнення призво-
дить до пiдвищення вартостi i, можливо, збiльшення
часу iдентифiкацiї.
Так, наприклад, для системи iдентифiкацiї за вiд-
битками пальцiв необхiдно застосовувати певнi над-
тонкi плiвки, i пiсля кожного дослiдження плiвка
повинна або замiнюватись, або перемiщуватись щоб
вiдбитки наступної людини, яка буде проходити про-
цес iдентифiкацiї, не потрапили на мiсце вiдбиткiв
попередньої.
При iдентифiкацiї людини за райдужною оболон-
кою ока чи для аналiзу мовлення необхiдне знищення
(чи нейтралiзацiя) можливих вiрусiв та хвороб, що
можуть потрапити в зону проведення iдентифiка-
цiї. Треба застосовувати пристрої-знезаражувачi або
розпилювати спецiальнi аерозолi та провiтрювати
примiщення.
Таким чином, для остаточного обґрунтування ви-
бору потрiбне дослiдження з бiологiчної безпеки та
зручностi для кожного окремого випадку з урахува-
нням їх особливостей.
4. Висновки
У цiй статтi був запропонований метод обґрун-
тування вибору необхiдного засобу для проведення
бiометричної iдентифiкацiї особи при урахуваннi ко-
ефiцiєнта, в якому є такi складовi: зручностi, бiоло-
гiчної безпеки, надiйностi та вартостi. Попередньо
отриманi результати показали, що найкращими є си-
стеми сканування вiдбиткiв пальцiв. Розвиток цього
методу дозволить у кожному конкретному випадку
застосовувати найоптимальнiший пристрiй iденти-
фiкацiї.
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